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Anmalan mot Skatteverket och Swedac avseende den réttsliga hanteringen av kravet pa
certifiering av s kallade kontrollenheter for kassaregister enligt Skatteforfarandel agen
(tidigare lagen om kassaregister).

Sammanfattning

Undertecknad &r ledamot av K assaregisterradet och verkar pa marknaden for certifierade sa
kallade kontrollenheter for kassregister enligt Skattefdrfarandel agen (tidigare lagen om
kassaregister). Under de senaste aren har jag, tillsammans med ett flertal 6vriga
branschaktorer, fort en omfattande dialog med Skatteverket angaende allvarliga fel aktigheter
som berdr DELS certifieringen DELS de tekniska funktionerna hos den kontrollenhet som
idag dominerar marknaden for kassaregister. Skatteverket har konstaterat ett flertal
felaktigheter men inte agerat for att praktiskt |0sa problemen.

Kort och sasmmanfattningsvis handlar det om féljande tva huvudproblem:

att den modell av kontrollenhet som idag dominerar marknaden har visat sig vara
behaftad med sa allvarliga tekniska brister att den pa &minstone tva sétt kan
manipuleras och darmed i praktiken blir vardel 6s ur skattekontrollsynpunkt. Detta har,
efter papekanden och praktiska demonstrationer fran évriga branschaktorer,
konstaterats av Skatteverket och &r i strid med géllande lag och de foreskrifter som
reglerar certifieringen av kontrollenheter for kassaregister. Trots detta finnsidag
atminstone 30 000 sadana felaktigt certifierade kontrollenheter i bruk inom den
svenska kontanthandeln — vilket utgér cirka en tredjedel av marknaden. Skatteverket
har inte agerat for att aterkalla dessa ostridigt fel aktiga kontrollenheter. Detsamma
géller Swedac som idkar tillsyn 6ver och ackrediterar certifieringsorganen.

att de kontrollenheter fran sammatillverkare som idag fors ut pa marknaden sedan
atminstone 2011-08-24 star utan tillsyn och forvaltning av nagot ackrediterat
certifieringsorgan. Detta eftersom certifieringsorganet DELS har fétt sin ackreditering
aterkallad av Swedac DELS har begértsi konkurs. Enligt géllande lag och foreskrifter
ar det ett ovillkorligt krav att kontrollenheter skall vara certifierade av ett ackrediterat



certifieringsorgan som bland annat ska utfora arliga kontroller och revisioner avseende
bade tillverkaren och kontrollenheterna. Trots detta har Skatteverket inte agerat for att
den aktuella modellen av kontrollenhet och dess tillverkare ska underkastas tillsyn av ett
annat certifieringsorgan. Detsamma géller Swedac. Skatteverket har vidare, trots
situationen, fortsatt att dela ut sa kallade "huvudnycklar” for kryptering till

tillverkaren av den aktuella modellen ("huvudnycklarna" & en bade réttslig och

teknisk forutséttning for att kontrollenheterna ska kunna programmeras pa ratt sétt).

Effekternaav Skatteverkets underldtenhet att agera med anledning av den uppkomna
situationen & sammanfattningsvis foljande:

- att den av riksdagen stiftade lagen med tillhérande férordning och foreskrifter inte
fdljs.

- att naringsidkare inom kontanthandeln — i direkt motsats till lagstiftningens
huvudambition — kan manipulera de tekniska system som skaliggatill grund for
skattekontroll.

att statsmakternariskerar ett betydande bortfall av skatteintékter som kan uppgatill
mangmiljardbel opp.

att konkurrensen snedvrids for de néringsidkare inom kontanthandeln som anvander
sig av korrekt certifierade kontrollenheter till sina kassaregister.

att det foretag som marknadsfor den aktuella och marknadsdominerande kontrollenhet
som nu star utan tillsyn och forvaltning av ett ackrediterat certifieringsorgan far en
konkurrensfordel i forhallande till dvriga branschakttrer som foljer géllande
lagstiftning och dessutom betalar for certifieringen av vara kontrollenheter.

Problemen har uppmarksammats i media och da framférallt inom branschpressen dér en
massiv kritik har riktats mot Skatteverket (se till exempel tidningen Restaurangvérlden nr. 03
och 04 for 2009). Det ska framhallas att d&ven Skatteverket, till viss del, har visat prov pa
gavkritik men enligt egen utsago befunnit sig i en pressad situation da det har handlat om at,
effektivt och inom givnatidsramar, kunnaforverkliga lagstiftningen och de egna foreskrifterna
inom ramen for sin myndighetsutévning. En fraga som har diskuterats har ocksa varit vem

som skulle sta for kostnaden for de fel certifierade kontrollenheterna som minst 30 000
naringsidkare inom kontanthandeln, i och med lagen, har tvingats att investerai.

Under alla omstandigheter s & den uppkomna situationen utomordentligt allvarlig ur alade
aspekter som raknas upp i punktform ovan. Det vore dessutom férodande for bade
skattemoralen och tilltron till riksdagens auktoritet som lagstiftande férsamling om ingenting
gors for att rattatill problemen. Da Skatteverket har visat sig bade obenédgen och ovillig att
agera— och davi dvriga branschaktorer i princip inte har tillgang till nagra andra réttsmedel
for att angripa situationen — sa vander jag mig nu till JK.

Bakgrund

Efter ett omfattande beredningsarbete vid regeringskansliet besutade riksdagen & 2007 att
lagstifta om att all kontanthandel i Sverige skulle omfattas av sérskilda bestémmel ser rérande



naringsidkarnas kassaregister. Syftet var att kommatill rétta med den omfattande sa kallade
svarthandeln som kostar samhaéllet enorma pengar.

Skattebasutredningen visade i beténkandet Vara skatter (SOU 2002:47) att det samlade
skatteintaktsbortfallet pa grund av skattebrott uppgar till cafyra procent av BNP, eller étta
procent av skatteintakterna. Tvatredjedelar av detta kan hanforastill den svarta sektorn — det
vill saga oredovisade foretagarinkomster och svartarbete. Berdknat pa uppgifter fran

Stati stiska centralbyran om BNP for 2004 (SCB nr 2005:056) skulle dettainnebéra att den
svarta sektorn i Sverige uppgar till cirka 70 miljarder kronor per ar varav en betydande andel
avser den kontanthantering som sker mellan néringsidkare och konsument.

Det har for samtliga utredare varit svart att nérmare ange den exakta omfattningen av det
skatteundandragande som féljer av att kassaregister manipuleras. Genom olika kontroll projekt
har dock till exempel restaurangbranschen hamnat i fokus nér det galler oredovisade intakter.
Metoderna att undanta intakterna & avancerade och sker i mangafall med hjép av

mani pul erade kassaregister.

Inom ramen for det sa kallade Restaurangprojektet i Stockholms 1an har en stor mangd
kassaapparater undersokts och flertalet av dessa har konstaterats varit manipulerade. | dessa
fall har den verkliga omséttningen som redovisas till myndigheterna krympts med i
genomsnitt cirka 50 procent (Ekobrottsmyndighetens pressmeddel ande den 23 juni 2004).
Aven i andra branscher inom kontanthandel har man genom olika kontroller funnit att
problemen med skatteundandraganden ar avsevarda.

Sammantaget handlar detta alltsd om att avsevarda belopp i mangmiljardklassen undandras
skatt. Detta & inte baratill uppenbar nackdel for statsmakternas skatteintékter och den
allmanna skattemoral en utan ocksa forédande for den fria konkurrensen dar seritsa
néaringsidkare forgaves tvingas att forsoka konkurreramed "svartforséljarna’.

Rattslig reglering och dessinnebord

For att kommatill rétta med den omfattande skattebrottsligheten inom kontanthandeln sa
beslutade riksdagen & 2007 att inforalagen (2007:592) om kassaregister. Till grund for
riksdagens beslut 13g propositionen "Konkurens pa lika villkor inom kontantbranschen™ (prop.
2006/07:105).

I lagen bemyndigas regeringen, eller den myndighet som regeringen beslutar, att meddela
verkstallighetsforeskrifter mm. | férordningen (2007:597) om kassaregister uppdrog darfor
regeringen &t Skatteverket att utfarda nérmare foreskrifter om den praktiska hanteringen och
de sékerhetsméssiga och tekniska krav som ska galla enligt lagen. Skatteverket utfardade,
efter ndra samréd med bland annat Swedac, en rad foreskrifter pa omradet (SKVFS 2009:1,
2009:2 och 2009:3).

Lagen trédde i kraft den 1 januari 2010 och innebér i korthet att foretag som séljer varor eller
tjanster mot kontant betalning maste ha ett kassaregister (i vardagligt tal kallat "kassapparat")
som pa ett tillforlitligt sitt ska visa alla transaktioner och registreringar som genomfors inom
ramen fOr verksamhetens kontanthantering (med kontanthantering jamstélls kontokort).
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Till kassaregistret ska det finnas en sa kallad kontrollenhet kopplad som ur
skattekontrollsynpunkt utgor systemets tekniska "nav". Kontrollenheten & en digital
lagringsenhet som, automatiskt och utan magjlighet till manipulation, slaviskt registrerar alla
transaktioner och dvriga dtgarder som sker via kassaregistret. Kontrollenheten skavara
plomberad och krypterad och informationen ska kunnalagrasi oforandrat skick i minst fem ar
eller till dess att Skatteverket "tommer” och dekrypterar den i samband med en inspektion.

Lagen om kassaregister samt forordningen om kassaregister upphdrde att gélla den 1 januari
2012 och integrerades da med, i princip, oférandrat innehdl i & ena sidan

skatteforfarandel agen (2011:1244) och a andra sidan skatteforfarandef rordningen
(2011:1261). Upplysningsvis kan ndmnas att Skatteverkets foreskrifter alltjamt & of oréndrade
och alltsd anger den nu upphéavda lagen och forordningen som grundforfattningar for sin
delegation att utfarda foreskrifter — nagonting som dock i sig saknar betydelse for den nu
aktuellaanmalan.

C ertifieringen

Enligt 39 kap. 10 § skatteftrfarandel agen och 9 kap. 2 § skatteforfarandeforordningen far
Skatteverket meddela ndrmare foreskrifter om certifiering av den tekniska utrustning som ska
fungera som garant for att skattekontroller kan genomforas pa ett adekvat och andamalsenligt
visenligt lagen. Skatteverket har betréffande detta foreskrivit (8 3, SKVFS 2009:3) att galva
kassregistret inte behover vara certifierat om det finns en sa kallad tillverkardeklaration som
visar att kassaregistret uppfyller de tekniska krav som stélls upp i foreskrifterna. Syftet synes
vara att Skatteverket anser att det racker med att en "lank” i det tekniska systemet star som
garant for att registreringen av kontanthanteringen inte kan manipuleras. Detta behov
tillgodoses sdledes genom det ovillkorliga kravet pa att den kontrollenhet som ar kopplad till
kassaregistret skall vara certifierad.

Enligt 9 kap. 2 § skatteforfarandeforordningen samt bestammelsernai 14. kap. Skattverkets
foreskrifter (SKVFS 2009:2) ska certifieringen av kontrollenheterna ske genom en sa kallad
oppen certifiering. Dettainnebar att fristaende certifieringsorgan — som ar explicit
ackrediterade for uppgiften av Swedac enligt lagen (2011:791) om ackreditering och teknisk
kontroll — svarar for att sdval den tekniska som sakerhetsméssiga standarden pa de
certifierade kontrollenheterna strikt lever upp till de krav som stélls upp i foreskrifterna.
Certifieringsorganet kontrollerar altsatillverkarna och certifierar deras kontrollenheter. For
detta tar certifieringsorganet ut en icke oansenlig avgift fran tillverkaren.

| 14 kap. SKVFS 2009:3 finns en omfattande och detaljerad katalog 6ver de skyldigheter som
certifieringsorganet har i forhadlandetill & ena sidan tillverkarna av kontrollenheterna och a
andra sidan statsmakterna. Bland dessa krav kan f6ljande namnas:

certifieringen ska omfatta tester av funktioner, sékerhet, prestanda, tillforlitlighet och
anvandarmiljo samt krav patillverkningen (4 8).

certifieringsorganet ska minst en gang per & genomféra utvardering av
kontrollenheterna genom referensprovning av den certifierade kontrollenheten (17 8).

certifieringsorganet ska, minst en gang per & och pa plats, gorarevision av
tillverkarens produktionsmiljo (18 §).



Ackrediterade certifieringsorgan och certifierade kontrollenheter

Swedac har ackrediterat tva certifieringsorgan i Sverige nér det galler certifiering av
kontrollenheter for kassaregister. Dessatva & Scandinavian Certification Center AB (nedan
kallat SCC) och Cert2Y ou Europe AB (nedan kallat Cert2Y ou).

Pa marknaden finns idag, enligt Skatteverkets hemsida, fjorton modeller av kontrollenheter
(vissaav kontrollenheternafinnsi flera utféranden). Tio av dessa ér certifierade av SCC och
fyraav Cert2Y ou. En av de modeller som &r certifierad av SCC & kontrollenheten CleanCash
som tillverkas av fOretaget Retail Innovation AB. Av de cirka 100 000 kontrollenheter som
idag & i bruk i Sverige utgors mer &n halften av modellen CleanCash.

Konstaterade fel i CleanCash

Jag vill undvika spekulationer kring de bakomliggande orsakernatill att just CleanCash har
tagit en sd stor del av marknaden for lagstadgade kontrollenheter. Det & dock ett (av bade
Skatteverket och Swedac) konstaterat faktum att CleanCash, trots att den blivit certifierad av
SCC, har forts ut pa marknaden med minst tvafel som star i direkt strid med de krav pa
sakerhet och funktionalitet som, ur skattekontrollsynpunkt, framgar av de géllande
bestdmmelserna. Dessatvafe ar:

1) CleanCashs sa kallade réknare kan reverseras ("skruvastillbaka") vilket innebar att
den kan manipuleras. Den & darmed vardel 6s ur skattekontrollsynpunkt. Nar 6vriga
branschaktorer uppmarksammade Skatteverket pa detta— och saken konstaterades -
beslutade Skatteverket att den felcertifierade versionen av CleanCash inte fick
tillverkas efter den 30 juni 2010. | en skrivelse av 2009-11-03 (dnr. 131 808278-
09/111) skriver Skatteverket bland annat: "Mot bakgrund av ovanstaende tillkannager
Skatteverket att vid tillsynen kommer Skatteverket inte att underkdnna kontrollenheter
med ovan namnda avvikelser. Dennatillampning géller for kontrollenheter som ar
tillverkade fére den 1 juli 2010".

2) CleanCash har en otillaten dataport (ingang) som &r sa konstruerad att kontrollenheten
kan manipuleras genom att bland annat anvéndarens organi sationsnummer kan bytas
ut. Skatteverket har darfor beslutat att den versionen av CleanCash inte fick séljas
efter den 31/12 2011.

Tillverkaren av CleanCash, Retail Innovation AB, har med anledning av Skatteverkets beslut
atgardat felen i sina kontrollenheter och darefter pa nytt certifierat nyaversioner av CleanCash
hos SCC Innan detta skedde s& hade dock &minstone 30 000 fel aktiga kontrollenheter forts ut
pamarknaden dér de @nnu idag &r i bruk. | rundatal utgor alltsa de felcertifierade
kontrollenheterna cirka en tredjedel av samtliga kontrollenheter som idag &r i bruk inom den
svenska kontanthandeln. Den tekniska livslangden pa en kontrollenhet &r upp till tjugo & och
den skai vart fall, enligt gdllande foreskrifter, kunnalagra datai fem ar. Trots detta har
Skatteverket inte agerat for att dterkalla eller forbjuda de ostridigt felcertifierade och

mani pul erbara kontrollenheterna.



CleanCash tillverkas och marknadsfdrs utan ackrediterat certifieringsorgan

Huruvida de CleanCash-enheter som idag fors ut pa marknaden lever upp till lagens krav pa
sakerhet och funktionalitet gar inte att kontrollera eller garantera. Orsaken &r att det
certifieringsorgan, altsd SCC, som har certifierat CleanCash DELS har fatt sin ackreditering
aterkallad av Swedac (beslut 2011-08-24, dnr. 10-3939-71-2000) DELS har begéartsi konkurs
(konkurs inledd 2011-12-12 efter bedut av Solnatingsrétt).

Som laget & nu fors alltsd CleanCash ut pa marknaden utan att sta under tillsyn eller
forvaltning av ett ackrediterat certifieringsorgan. Kontrollenheten ar sdledes inte underkastad
de kontroller och till exempel arligarevisioner som foljer av gallande bestdmmelser. Som
framgdr under nasta rubrik sa sanktioneras detta av Skatteverket genom aktiva atgarder.

Skatteverkets agerande betraffande CleanCash

En bade teknisk och rattslig forutsattning for att en kontrollenhet ska fungera och fa
anvandas ar att tillverkaren — enligt bestdmmelser i foreskrifterna och under kontroll av det
ackrediterade certifieringsorganet (88 12-14 SKVFS 2009:2) — far tillgang till Skatteverkets
"huvudnycklar" for kryptering. Dessa maste namligen, i samband med programmeringen,
forasin i kontrollenheten innan denna plomberas och fors ut pa marknaden. Huvudnyckeln
anvands sedan av Skatteverket for att digitalt dekrypterarlasa upp" enheten i samband med
inspektion.

Trots att CleanCash sedan aminstone 2011-08-24 inte stér under tillsyn eller forvaltning av ett
ackrediterat certifieringsorgan sa har Skatteverket fortsatt att |amna ut nya "huvudnycklar" for
kryptering till tillverkaren Retail Innovation AB. Nya CleanCash-enheter bade tillverkas och
fors altsa aven fortséttningsvis ut pa marknaden utan att sta under tillsyn eller forvaltning av
ett ackrediterat certifieringsorgan. Undertecknad har — med st6d av bestdmmelsernaom
allméanna handlingars offentlighet i 2 kap. tryckfrihetsférordningen — begart att fatadel av
det beslutsunderlag som Skatteverket har lagt till grund fér dessa beslut. Skatteverket har dock
vagrat att efterkomma min begéran med hanvisning till att samtliga uppgifter i handlingarna
enligt verket omfattas av sekretess.

Oklarheter for ovrigatillverkare av kontrollenheter

Som jag tidigare har namnt sa utgors majoriteten av de modeller av kontrollenheter som finns
pamarknaden av sddana som har certifierats av SCC. Som laget & nu réder stor forvirring
bland de tillverkare som har fétt sina kontrollenheter certifierade av SCC innan SCC:s
ackrediteringen &terkallades av Swedac och bolaget begardesi konkurs.

Dessatillverkare har inte fatt tydlig information av vare sig Skatteverket eller Swedac om vad
som egentligen gdler och att de behtver knytasig till ett annat ackrediterat certifieringsorgan
for att de ska fafortsétta att producera kontrollenheter. Att Skatteverket har delat ut
"huvudnycklar” till fleraav dessatillverkare — bland annat till Retail Innovation AB —
innebédr de facto inte att det foreligger ett klartecken for vare sig produktion eller
marknadsforing av nya kontrollenheter.



Oklarheter for dem som anvander kontrollenheter

Situationen har ocksa lett till stor forvirring bland de naringsidkare inom kontanthandeln som
enligt lag &r skyldiga att ha en certifierad kontrollenhet kopplad till sina kassaregister, Som
laget &r idag har dessaingen mojlighet att Gverblicka situationen eller ens forstd om den
kontrollenhet som de har investerat i — eller har for avsikt att investerai — &r laglig eller inte.

Frégorna hopar sig och nagratydliga svar fran vare sig Skatteverket eller Swedac gesinte. Pa
Skatteverkets hemsida omndmnstill exempel SCC som ett ackrediterat certifieringsorgan men
pa Swedacs hemsida ndmns SCC dverhuvudtaget inte. Sammantaget sa innebér situationen att
kopare av kontrollenheter idag exponeras for storarisker att bade ofrivilligt bryta mot lagen
och att lidaekonomisk forlust till f6ljd av att de vilseleds i samband med att de investerar i
kontrollenheter som framstar som om de &r lagliga och star under korrekt tillsyn och
forvaltning av ett ackrediterat certifieringsorgan.

Tillverkaren av CleanCash tog patent enligt Skatteverkets foreskrifter

Avslutningsvis och for helhetens skull kan ocksa némnas nagot om &nnu en incident som beror
forhallandet mellan Skatteverket och tillverkaren av CleanCash: Innan lagen hade trétt i kraft
uppméarksammade branschen och Skatteverket sjavt att information fran Skatteverkets
beredning av sina kommande foreskrifter hade hamnat hos Retail Innovation AB. En del av
dessa planerade foreskrifter gick ut pa att alla kontrollenheter skulle genereraen unik sa kallad
kontrollkod som ovillkorligen skulle folja varje transaktion och skrivas ut pa kassakvittot.
Tanken var att detta skulle utgora en barande del i systemet for skattekontroll och béde
underl&tta och effektivisera Skatteverkets majligheter till inspektion.

Information om dessa forestéende foreskrifter — vilka Retail Innovation AB paett eller
annat vis fatt tillgang till — anvande Retail Innovation AB for att ansdka om, och fa beviljat,
ett patent pa just denna tekniska funktion (PRV patent nr. SE 528 368 C2). Resultatet blev att
CleanCash, i det fall foreskrifterna utfardades, skulle vara den enda kontrollenheten pa
marknaden som kunde leva upp till lagens och foreskrifternas krav. Retail Innovation AB
"erbjod" dock Ovriga aktorer pa marknaden att fa betala en licensavgift for att fanyttja
patentet (se bland annat Retail Innovation AB:s skrivelse av 2008-05-17 till Skatteverket).

Skatteverket forsokte forgaves fa Retail Innovation AB att avsiga sig patentet. N&r detta
visade sig omgjligt kontaktade Skatteverket ett antal remissinstanser for att efterhdra deras syn
pa att kravet pa den sa kallade kontrollkoden eventuel It skulle slopas. Tunga instanser som
Rikspolisstyrel sen och Ekobrottsmyndigheten ansdg att detta vore férodande for mojligheten
att upptacka skattefusk. Situationen hade dock, av bland annat konkurrensskal, blivit ohallbar
och Skatteverket tvingades till syvende och sist att slopa kravet pa kontrollkod.

Avslutande synpunkter

Utdver de principiella och djupt olyckliga konsekvenser som den uppkomna situationen har
fatt ur bade ett skattemassigt och laglydnadsmassigt perspektiv sa kan jag inte nog
understryka hur frustrerande detta ar for oss 6vriga branschaktorer som forsoker verka pa
marknaden pa ett seridst och laglydigt sétt. Vi har investerat stora summor pengar i att
utveckla kontrollenheter som strikt lever upp till de omfattande tekniska och réttsliga krav



som stalls upp i den katalog av bestdmmel ser som de facto géller — och som vi ocksa hade fog
att utgaifran skulle galla lika for alla branschens aktorer.

Vi & flerasom mer én garna stér till JK:s forfogande for att kunnalamna ytterligare
upplysningar och/eller genomfora enklare tekniska demonstrationer om CleanCashs
manipulerbarhet i den man det skulle efterfragas.

Upplysningsvis kan ocksa namnas att det svenska systemet med lagstadgat krav pa
kassaregister med certifierade kontrollenheter tjdnar som "pilotprojekt” i samband med en
Oversyn om att infora liknande regelverk inom flera andra lénder inom EU.
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